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1. Wstep teoretyczny

Skanowanie komputera wykonuje si¢ aby zebra¢ jak najwigcej informacji o ustugach przez niego
oferowanych. Skanowanie sieci ujawni nam jej strukturg. Wszystkie te informacje utatwiaja ewentualny
atak tym ztym hakerom i administracj¢ tym dobrym administratorom :)

Skanowanie polega na wyszukaniu otwartych portdw, mozna tez ustali¢ jakie oprogramowanie
nastluchuje na tych portach. Posiadajac ta wiedzg atakujacy moze wykorzysta¢ btedy danego
oprogramowania.

Jest wiele sposobow skanowania, ponizej] omoéwi¢ kilka z nich. W kilku przypadkach wspomng
o wptywie firewalla na wyniki skanowania. W dalszej czg$ci opiszg kilka metod ukrycia faktu
skanowania. W przypadku skanowania wazny jest nie tylko fakt uzyskania informacji. Do niczego sig
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ona nie przyda jesli administratorzy skanowanej sieci natychmiast dowiedza si¢ o tym, ze kto$ prébuje
si¢ wlamac. Dlatego nalezy pamigta¢ o istnieniu systemow IDS, ktére na szcze$cie (zalezy dla kogo)
maja wady, umozliwiajace przeprowadzenie skanowania bez zwracania na siebie uwagi.

1.1. Metody skanowania

1.1.1. TCP Connect()

Najbardziej podstawowa metoda skanowania. Wykorzystuje si¢ systemowa funkcj¢ connect(), aby
potaczy¢ si¢ z interesujacym nas portem. Jesli port nastuchuje, to wywotanie funkcji powiedzie sig.
Najwigksza zaleta tego sposobu to taka, ze nie trzeba posiada¢ zadnych specjalnych uprawnien. Kazdy
uzytkownik moze wykorzystac ta funkcj¢. Niestety metoda ma tez duza wadg — jest tatwo wykrywalna.
W logach skanowanego hosta pojawi si¢ wiele wpisOw o nawigzaniu potaczenia 1 jego
natychmiastowym zerwaniu.

1.1.2. TCP SYN

Ta metoda czgsto jest nazywana pototwarciem (ang. half-open). Nazwa wzigla si¢ stad, ze przy
otwieraniu polaczenia nie wykonujemy wszystkich trzech krokéw handshakingu. Wysylamy segment
z ustawionym bitem SYN i oczekujemy na odpowiedz. Jesli otrzymamy segment z ustawionymi bitami
SYN i ACK to port jest otwarty. Segment z ustawionym bitem RST wskazuje na port zamknigty.
W normalnym przypadku odestaliby$§my segment z ustawionymi bitami SYN i ACK (oczywiscie jesli
port okazat si¢ otwarty), jednak w tej metodzie zrywamy polaczenie odsytajac segment z ustawionym
bitem RST.

Zaleta tej metody jest mniejsza wykrywalno$¢ niz sposobu TCP connect(). Mozna przyjaé, ze
wigkszos¢ hostow loguje tylko w pelni otwarte polaczenia, wigc takie pototwarte powinno przej$¢
niezauwazone. Niestety, aby skorzystac z tej metody nalezy posiada¢ uprawnienia roota.

1.1.3. FIN, Xmas Tree, Null

Czasami nawet skanowanie metoda TCP SYN nie wystarcza. Niektore zapory i filtry pakietow $ledza
pakiety SYN, a niektore programy potrafia wykry¢ takie skany. W takiej sytuacji mozna skorzystac ze
skanowania metoda FIN, Xmas Tree lub Null.

Do skanowania uzywa sig:

* segmentOw z ustawionym bitem FIN
* segmentOw z ustawionymi bitami FIN, URG 1 PSH
* segmentOw z wyzerowanymi bitami

Zgodnie ze standardem (RFC 793) zamknigte porty powinny odpowiedzie¢ na takie dane segmentem
z ustawionym bitem RST, natomiast otwarte porty powinny zignorowaé takie dane. Trzeba jednak
wzia¢ pod uwage, ze nie wszystkie systemy zachowuja si¢ zgodnie ze standardem (m.in. Windows,
Cisco, HP/UX). Odsytaja one segment z ustawionym bitem RST niezaleZnie od stanu portu.

1.1.4. Ping. ACK:

Czasami chcemy si¢ dowiedzie¢, ktére hosty sa uruchomione. Mozna to wykona¢ za pomoca
pingowania. Niestety moze si¢ zdazy¢, ze pakiety ICMP echo request i ICMP echo reply beda
blokowane przez firewall. W takim wypadku istnieje druga mozliwos¢, a mianowicie wystanie
segmentu TCP z ustawionym bitem ACK. Jesli w odpowiedzi otrzymamy segment z ustawionym bitem
RST, bedzie to oznaczato, ze skanowany host jest uruchomiony.
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Skanowanie ACK pozwoli nam réwniez okresli¢ z jakim typem zapory ogniowej mamy do czynienia
(ze $ledzeniem stanu czy bez). Przypusémy, ze na skanowanie TCP SYN nie dostaliSmy zadnej
odpowiedzi. Oznacza to, ze docelowy komputer jest wylaczony lub firewall odfiltrowal nasz segment
SYN. Nastepnie wykonujemy skanowanie TCP ACK. Zaté6zmy, ze tym razem otrzymamy
w odpowiedzi segment TCP RST. Na tej podstawie mozemy stwierdzi¢, ze firewall, ktéry stoi na
naszej drodze nie $ledzi stanow polaczen. W przeciwnym razie nie przepuscitby segmentu TCP ACK,
ktére nie nalezy do zadnego potaczenia. Otrzymujemy dwie informacje: o rodzaju firewalla 1 o tym, Ze
docelowy komputer jest uruchomiony. Jesli firewall nie $ledzi stanéw potaczen to mozemy uzyé
skanowania FIN, Xmas lub Null, aby wyszuka¢ otwarte porty.

1.1.5. UDP:

Niektorzy uwazaja, ze skanowanie portéw UDP jest bezsensowne. Zapominaja oni, ze wiele ustug
podatnych na ataki uzywa wlasnie portow UDP. Niektore z nich to: snmp, tftp, NFS, itd.

Skanowanie polega na wystanie datagramu UDP bez Zzadnych danych. Jesli w odpowiedzi otrzymamy
informacje ICMP port unreachable, wtedy port jest zamknigty. W przeciwnym wypadku jest otwarty
lub odfiltrowany przez firewall. Niestety skanowanie portow UDP moze by¢ wolne. Wigkszos¢
systemow stosuje si¢ do sugestii zawartej w RFC 1812 dotyczacej ograniczania ilosci wysylanych
wiadomosci ICMP. Na przyktad jadro Linuksa nie wygeneruje wigcej wiadomosci ICMP port
unreachable niz 80 na 4 sekundy. Dodatkowo nastapi przerwa trwajaca 1/4 sekundy jesli ta wartos¢
zostanie przekroczona. System Solaris jest jeszcze bardziej surowy. Jednym z systemow, ktéry nie
stosuje si¢ do tej sugestii to Windows, wigc mozna przeskanowac¢ wszystkie porty w kréotkim czasie.

1.1.6. Idlescan, FTP bounce:

Powyzsze metody maja ta wadg, ze w wysytanych pakietach znajduje si¢ nasz adres IP. Pozwala to
latwo wysledzi¢ osobe przeprowadzajaca skanowanie. Ponizej przedstawi¢ dwa sposoby skanowania,
ktore bardzo utrudniaja wykrycie osoby przeprowadzajacej skanowanie, nawet jesli sam fakt
skanowania zostanie zauwazony.

Metoda Idlescan wykorzystuje pewna niedorobke w stosach tcp. Teoretycznie numery ID pakietow IP
powinny by¢ generowane losowo. W wigkszosci przypadkow tak nie jest, a numer ID jest zwigkszany
o 1 dla kazdego kolejnego pakietu IP. Procedura skanowania wyglada nastgpujaco:

* znajdujemy komputer, ktéry nie generuje ruchu

* co kilka minut wysytamy do niego pakiet ICMP echo request i sprawdzamy numer ID pakietu
ICMP echo reply (dzigki temu dowiemy sig, czy stos tcp na tym hoscie nadaje si¢ do
posredniczenia w ataku). Zaldézmy, zZe kolejne pakiety ICMP echo reply maja numer ID
zwigkszany o 1.

* wysylamy segment TCP SYN do komputera, ktory chcemy skanowa¢ z adresem zrédtowym
ustawionym na host posredniczacy

* jesli port na skanowanym hoscie jest otwarty, to odesle on (do hosta posredniczacego) segment
TCP SYN,ACK. Host posredniczacy nie otwieral zadnego potaczenia, wigc przesle do
skanowanego hosta segment TCP RST.

* jesli port na skanowanym hoscie jest zamknigty, to odesle on (do hosta posredniczacego) segment
TCP RST. Host posredniczacy zignoruje go

* teraz my wystamy jeszcze raz pakiet ICMP echo request do host posredniczacego i sprawdzamy
numer ID pakietu otrzymanego w odpowiedzi. Jesli zwigkszyt si¢ o 1 od ostatniego razu, to
wnioskujemy, ze w migdzy czasie nic nie wysytat. Oznacza to, ze port w skanowanym hoscie jest
zamknigty. Jesli numer ID zwigkszyt si¢ o 2, to znaczy ze host posredniczacy przestat w miedzy
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czasie jeden pakiet. Oznacza to, ze port w skanowanym hoscie jest otwarty.
Zaleta tej metody jest to, ze trudno ustali¢ kto tak naprawde¢ wykonuje skanowanie. Poza tym host
posredniczacy moze by¢ bardziej zaufany dla skanowanego hosta lub firewalla po drodze, niz my.

Metoda FTP bounce wykorzystuje pewna "ceche" protokotu FTP, ktéora umozliwia przekazywanie
wynikow do innej stacji niz ta, ktora zainicjowata sesj¢. Kod jaki zwraca taka operacja méwi nam czy
port na tej innej stacji jest otwarty czy zamknigty. Aby wilaczy¢ przekierowanie, po zalogowaniiu si¢ na
serwer FTP, wykonujemy komendg:

PORT A,B,C,D,X%X,Y

gdzie A.B.C.D to adres IP skanowanego hosta, a X*256+Y to port, ktoéry chcemy sprawdzi¢. Jesli
serwer FTP umozliwia przekierowanie to zwroci kod 200, w przeciwnym razie 500. Teraz wykonujemy
jakakolwiek komendg przesytajaca dane. Trafi ona do hosta o adresie A.B.C.D na port X*256+Y. Jesli
port jest otwarty to zwrdcony zostanie kod 150 1 226, w przeciwnym razie 426.

1.2. Ukrywanie skanowania

Istnieje kilka sposobow ukrycia faktu skanowania. Wykorzystuje si¢ przy tym niedoskonatosci
firewalli 1 systemow IDS. Systemy bezpieczenstwa nie moga dokladnie sprawdza¢ kazdego pakietu,
gdyz wymagatoby to bardzo duzej mocy obliczeniowej lub wprowadzato zbyt duze opdznienia
w ruchu.

1.2.1. Wabik

Podczas skanowania mozemy generowaé wiele pakietow z podmienionym adresem zrodlowym.
Adresy ktore wstawiamy powinny naleze¢ do aktywnych hostéw. Utrudni to wyS$ledzenie inicjatora
skanowania. Poza tym systemy IDS moga §ledzi¢ tylko ograniczong ilo$¢ potaczen, wigc nasze moze
przejs$¢ niezauwazone.

1.2.2. Fragmentacja. powolne skanowanie

Roéwniez z powoddéw wydajnosciowych wiele systemoéw nie $ledzi pofragmentowanych pakietow.
Mozemy to wykorzystac 1 specjalnie je pofragmentowac.

Systemy bezpieczenstwa podnosza alarm, gdy liczba podejrzanych pakietow przekroczy ustalona
graniczng wartos¢. Jesli bedziemy wysyta¢ pakiety skanujace w dhlugich odstgpach czasu, to nie
wzbudzimy niczyich podejrzen.

1.2.3. Numery segmentéw TCP

Ze wzgledow wydajnosciowych systemy czgsto nie sprawdzaja poprawnos$ci numerdw segmentow
TCP. Zwracaja uwage tylko na ustawione bity. Jesli wyslemy segment z bitami FIN lub RST
1 nieprawidlowym numerem segmentu, to system IDS bedzie uwazal, Ze potaczenie zostalo zakonczone
1 przestanie je $ledzi¢. Jednak w rzeczywisto$ci skanowany host odrzuci taki segment (z powodu jego
ztego numeru) i potaczenie bedzie nadal otwarte.

1.2.4. Suma kontrolna

Jesli zdarzy sig, ze mamy do czynienia z dobrym systemem IDS, ktory sprawdza poprawnosé
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numerdéw segmentéw TCP, to mozemy sprobowac zabaw z suma kontrolna. Mozliwe, ze nie jest ona
sprawdzana. W $rodku polaczenia wysylamy segmenty z poprawnym numerem, z ustawionymi bitami
FIN Iub RST i ze zta suma kontrolna. Podobnie jak wyzej, dla systemu IDS be¢dzie to zakonczenie
potaczenia, podczas gdy skanowany host odrzuci ten segment i bgdzie kontunuowat potaczenie.

1.2.5. TTL

Rowniez modyfikacje pola TTL moga nam si¢ przydac. Szczeg6élnie w przypadku, gdy system IDS
jest postawiony na routerze lub przed nim. Po otwarciu potaczenia wysylamy segment TCP
z ustawionymi bitami FIN lub RST i tak dobrana wartoscia TTL, zeby dotart do systemu IDS ale do
skanowanego hosta juz nie. W wyniku dostaniemy sytuacje analogiczna jak poprzednich dwoch
przypadkach.

2. Labolatorium

2.1. Zadanie nr 1 — nmap ping

W wyniku skanowania metoda ping otrzymalem:
[root@stanowisko5 root]# nmap -sP 192.168.202.1-254

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Host (192.168.202.1) appears to be up.

Host (192.168.202.2) appears to be up.

Host (192.168.202.4) appears to be up.

Host stanowisko5 (192.168.202.5) appears to be up.
Host (192.168.202.7) appears to be up.

Host 192.168.202.11) appears to be up.

Host 192.168.202.12) appears to be up.

Host 192.168.202.13) appears to be up.

Host 192.168.202.14) appears to be up.
)

(
(
(
(
Host (192.168.202.15) appears to be up.
(
(
(

Host 192.168.202.102) appears to be up.
Host 192.168.202.107) appears to be up.
Host 192.168.202.250) appears to be up.

Host (192.168.202.254) appears to be up.
Nmap run completed -- 254 IP addresses (14 hosts up) scanned in 8 seconds

Nmap wystat pakiety ICMP echo request pod wszystkie adresy IP podane jako argument. Te hosty,
ktore odpowiedziaty zostaly wyswietlone.

2.2. Zadanie nr 2 — nmap skanowanie

Wykonalem skanowanie localhosta metodami: connect(), z podaniem zakresu portow, TCP SYN.
Wyniki wyswietlone w kazdym z tych wypadkéw byly identyczne (z wyjatkiem informacji o liczbie
przeskanowanych portow:

[root@stanowisko5 root]# nmap -sT 127.0.0.1

Starting nmap V. 3.00 ( www.linsecure.org/nmap/ )
Interesting ports on localhost.localdomain (127.0.0.1):
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(The 1592 ports scanned but not shown below are in state: closed)
[root@stanowisko5 root]# nmap -p 1-32000 -sT 127.0.0.1
Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on localhost.localdomain (127.0.0.1):

(The 31991 ports scanned but not shown below are in state: closed)
[root@stanowisko5 root]# nmap -sS 127.0.0.1

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on localhost.localdomain (127.0.0.1):

(The 1592 ports scanned but not shown below are in state: closed)
Port State Service

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

80/tcp open http

111/tcp open sunrpc

1024 /tcp open kdm

1025/tcp open NFS-or-IIS

3306/tcp open mysql

6000/tcp open X11

Nmap run completed -- 1 IP address (1 host up) scanned in 3 seconds

Z listy nastuchujacych portéw mozna wywnioskowaé, ze mamy do czynienia z systemem Linuks
(X11 nastuchujacy na porcie 6000 i kdm nasluchujacy na porcie 1024 wskazuja na to dos¢

jednoznacznie)
Nastgpnie wykonatem skanowanie portoéw UDP:

[root@stanowisko5 root]# nmap -sU 127.0.0.1

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on localhost.localdomain (127.0.0.1):

(The 1461 ports scanned but not shown below are in state:

Port State Service
68/udp open dhcpclient
111/udp open sunrpc

123 /udp open ntp

137/udp open netbios-ns
138/udp open netbios-dgm
747/udp open fujitsu-dev
1024 /udp open unknown

closed)

Mozemy wywnioskowaé, ze na localho$cie jest uruchomiony m.in. serwer czasu (NTP — Network

Time Protocol) i Samba.

Aby dowiedzie¢ si¢ wigcej o systemie uruchomionym na localho$cie skorzystatem z parametru -O:

[root@stanowisko5 root]# nmap -0 127.0.0.1

14. Apr. 2005
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Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on localhost.localdomain (127.0.0.1):

(The 1592 ports scanned but not shown below are in state: closed)
Port State Service

[...]

Remote operating system guess: Linux Kernel 2.4.0 - 2.5.20
Uptime 0.010 days (since Thu Mar 31 07:39:06 2005)

W podobny sposdb wykonatem skanowanie komputera z systemem Windows:

[root@stanowisko5 root]# nmap -sS 192.168.202.6

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on (192.168.202.6):

(The 1598 ports scanned but not shown below are in state: closed)
Port State Service

135/tcp open loc—-srv

139/tcp open netbios-ssn

1025/tcp open NFS-or-IIS

Nmap run completed -- 1 IP address (1 host up) scanned in 0 seconds

[root@stanowisko5 root]# nmap -sU 192.168.202.6

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on (192.168.202.6):

(The 1465 ports scanned but not shown below are in state: closed)

Port State Service

135/udp open loc-srv

137/udp open netbios-ns

138/udp open netbios-dgm

Nmap run completed -- 1 IP address (1 host up) scanned in 3 seconds

Na porcie 135 dziata usluga Microsoft RPC Endpoint Mapper. W 2003 r w Microsoft RPC
znaleziono powazne luki, ktore zostaly wykorzystane przez wirusy Blaster oraz Nachi/Welchia. Port
135/UDP jest tez czgsto wykorzystywany do wysytania komunikatow typu winpopup.

[root@stanowisko5 root]# nmap -0 192.168.202.6

Starting nmap V. 3.00 ( www.insecure.org/nmap/ )

Interesting ports on (192.168.202.6) :

(The 1598 ports scanned but not shown below are in state: closed)

[...]
Remote operating system guess: Windows Millennium Edition (Me), Win 2000,
or WinXP

Nmap run completed -- 1 IP address (1 host up) scanned in 2 seconds
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2.3. Zadanie nr 3 — Nessus

Skanowanie za pomoca programu Nessus wykryto nastepujace zagrozenia:
* telnet (23/tcp) (Security warnings found)
* ssh (22/tcp) (Security hole found)
* http (80/tcp) (Security hole found)
* msg (1241/tcp) (Security warnings found)
* mysql (3306/tcp) (Security warnings found)
* x11 (6000/tcp) (Security warnings found)
* unknown (1024/udp) (Security hole found)
Wigkszo$¢ ostrzezen dotyczy zbyt starych wersji oprogramowania, ktore sa podatne na ataki.
Najwigcej z nich dotyczy portu 22 (nieaktualna wersja OpenSSH) i 80 (nieaktualna wersja PHP
1 Apache)

2.4. Zadanie nr 4 — Nessus diff scanned

W tym zadaniu miatem skorzysta¢ z opcji diff scan Nessusa. Jej uzycie powoduje, ze raport ze
skanowania zawiera tylko zmiany jakie zostaly wykryte od ostatniego skanowania. Nessus
wykorzystuje do tego tzw. Knowledge Base, gdzie pamigta wyniki poprzednich skanowan.

Ustawitem opcje tak jak podano w instrukcji. Przeprowadzitem skanowanie, a nast¢pnie
uruchomitem dodatkowe ushugi: vsftpd, named, nfs. Kolejne skanowanie wykrylo nastepujace
zagrozenia:

* ftp (21/tcp) (Security warnings found)
* domain (53/tcp) (Security hole found)
* unknown (810/udp) (Security warnings found)
* unknown (1691/udp) (Security warnings found)
* nfs (2049/udp) (Security warnings found)
* nfs (2049/tcp) (Security warnings found)
* netbios-ns (137/udp) (Security warnings found)
* unknown (1692/tcp) (Security hole found)
Jak wida¢ nie ma juz na przyktad informacji o zagrozeniach na portach 22 (ssh), 80 (http) czy 3306

(mysql)

2.5. Zadanie nr 5 — Nessus opcje

Opcje Nessusa pozwalaja na przeprowadzanie réznych rodzajéw skanowan. Mozliwe sa wszystkie
opisane we wstgpie, a takze kilka innych. Mozna rowniez skonfigurowaé¢ metody oszukiwania
systemow IDS (rowniez opisane we wstepie). Ponizej przedstawiony jest rezultat skanowania metoda
ping i Xmas tree:

* telnet (23/tcp) (Security warnings found)
* ssh (22/tcp) (Security hole found)

» ftp (21/tcp) (Security warnings found)

* domain (53/tcp) (Security hole found)

* http (80/tcp) (Security hole found)

* sunrpc (111/tep) (Security notes found)

* msg (1241/tcp) (Security warnings found)
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* mysql (3306/tcp) (Security warnings found)

* x11 (6000/tcp) (Security warnings found)

* unknown (1024/udp) (Security hole found)

* NFS-or-IIS (1025/tcp) (Security warnings found)
* unknown (810/udp) (Security warnings found)

* unknown (1691/udp) (Security warnings found)
* nfs (2049/udp) (Security warnings found)

* nfs (2049/tcp) (Security warnings found)

* netbios-ns (137/udp) (Security warnings found)
* unknown (1692/tcp) (Security hole found)

3. WniosKi

* Instrukcje do ¢wiczen sa w petni zrozumiale

* Labolatorium mozna wykona¢ w przeznaczonym na to czasie

* Na poczatku pojawil si¢ problem z uaktualnianiem pluginow (byly $ciagane bardzo wolno,
a skrypt $ciagajacy nie wyswietlat zadnych informacji nawet z opcja verbose)

» Zaklocenie przebiegu labolatorium z systeméw IDS powinno by¢ dodatkowym ¢wiczeniem
w instrukcji, a nie tylko sugestia prowadzacego :-)
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